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Peter Leijnse & Marlies Rikken

HOSA-IAM & SSI



Wat is HOSA en hoe past IAM daarin?

HOSA is de sectorarchitectuur voor hoger onderwijs en onderzoek. HOSA is 
geen concrete architectuur en eerder vergelijkbaar met een bestemmingsplan 
voor een toekomstgericht en samenhangend landschap van nationale 
sectorvoorzieningen. 

HOSA geeft een schets van hoe de digitale ondersteuning van de sector er over 
drie tot tien jaar uit zou moeten zien. Daarbij is rekening gehouden met landelijke 
ambities in de HO-sector, de verandering van onderwijs en onderzoek en 
internationale technologische ontwikkelingen.

HOSA bestaat uit een platformvisie en de volgende domeinarchitecturen:

Onderwijs en flexibilisering

Research datamanagement 

Identiteiten en toegang ondersteunt de domeinen 

Zie https://www.surf.nl/hoger-onderwijs-sector-architectuur-hosa

(of kom langs in de break-out)

https://www.surf.nl/hoger-onderwijs-sector-architectuur-hosa


Ontwikkelingen in het onderwijs vereisen een 
andere visie op identiteit
Een voorbeeld: studentmobiliteit/levenlang leren



Organisatie-
gebonden

Federatief, 
gedistribueerd

Self-sovereign, 
decentraal

Identifiers

Attributen

Credentials

Wie ik ben

Wat ik mag

Wat ik kan, wat ik heb

Het IAM-landschap is in beweging



Attributen in onderwijs Verbreding van het begrip identiteit
Wie ik ben > Wat ik mag > Wat ik heb
Identifiers > Attributen > Credentials

Studentnummer

ToegangsrechtenGastinstelling

Thuisinstelling

Naam

@ E-mailadres

Identifiers

Micro-credentialsAffiliatie

Diploma’s

…nieuwe attributen & credentials?



Het credential-ecosysteem

Issuer
(uitgever van credentials)

Verifier
(ontvanger van credentials)

(Identity) Wallet

Registry
Vertrouwen en 

verifieerbaarheid

Nu

Veel handmatige acties

Beperkt inzicht

Persoon niet in control

Privacy & security risico's

Straks

Meer automatisch uitwisselen

Inzicht in uitwisselingen

Regie op data

Beperking van risico's



Wallet

Access

Applicaties

Integration

Issuer services Holder servicesVerifier services

Data-exchange Mapping and 
translation

Credentials

Catalogue and 
directory

Verified 
credentials

Issueing Public DIDs

Role based 
access control

External verified 
credentials

Access mapping

Standards

Revocation

Hoger onderwijs & onderzoek sector

Registry

HOSA-IAM componenten



Wallet

Access

Applicaties

Integration

Credentials

Hoger onderwijs & onderzoek sector

Registry

SURFconext consent 
services / profile

SURFconext 
attribute assertion

SURFconext 
Authorisatie RegelsSURFconext Invite

SURFconext 
federated IdP’s

SURF Research 
Access Management

eduID edubadges

Member lists 
(eduGAIN)

Attribute schemes

API security

SURFconext

eduwallet eduID

HOSA-IAM in de praktijk



Wat betekent SSI nu voor de sector?
• Instellingen blijven credentials uitgeven en ontvangen.
• Credentials komen steeds meer van buitenaf.

• En worden ook buiten onderwijs gebruikt.

• Nieuwe identiteitsmiddelen: eduID, wallets.
• Mogelijk ook vanuit andere (Europese) landen.

• EU Wallet-initiatief resulteert in snelle convergentie van 
technische standaarden.

• Definiëren en standaardiseren van onderwijscredentials moet 
de (Europese) onderwijssector zelf doen.
• Dit definiëren gebeurt buiten het IAM-domein.

@



Wat doet SURF:

• Deelname aan (inter)nationale initiatieven

• Sector vertegenwoordigen

• Onderzoek, experimenten, advies & kennisdeling

• Ontwikkelen van de roadmap voor bestaande en nieuwe SURF diensten

Wat kan je nu al doen ter voorbereiding:

• IAM landschap voorbereiden op toegang voor externe identiteiten/credentials

• Blijf use cases aandragen en actief meedoen (bijv. in Npuls en SSI lab).

• Sluit aan bij bestaande samenwerkingen en deel je ervaringen!

Hoe verder met SSI?

HOSA-IAM
& MOSA

SSI lab

eduwallet in 
Npuls

Initiatieven 
van 

instellingen

DC4EU

GEANT SSI 
taskforce

European 
Higher 

Education 
Hub

Initiatieven 
van partners
(TNO, SIDN)

Waar werken we al aan:



Menti vragen!



Peter Clijsters
Productmanager eduID
SURF



eduID: de identiteit
voor onderwijs in 
Nederland

Peter Clijsters , productmanager eduID



Trends voor de 
komende Jaren

Ambitie in de 
sector 

• Digitalisering en flexibilisering van onderwijs en
onderzoek

• Leven lang leren

• (Internationaal)samenwerken

Meer keuzevrijheid voor student om eigen curriculum 
samen te stellen, ook na je studie

Dat kan alleen als de student zelf regie heeft (over 
persoonsgegevens, te volgen vakken, resultaten etc)

De student centraal!



eduID,
veilig en betrouwbaar inloggen

bij iedere school en studie



eduID gebruikersgroepen

Met eduID toegang tot de 
leeromgeving en andere

onderwijs diensten

Studenten
Inschrijven en volgen van 
vakken/minors bij andere

instellingen

Gaststudenten
Samenwerken met 

onderzoekers uit bedrijfsleven
of internationaal

Onderzoekers
Ondersteunen leven-lang 

ontwikkelen

Professionals

Met eduID alumni toegang
geven tot alumni diensten van 

de instelling

Alumni
Geinteresseerden toegang
geven bij proefstuderen of 

open dagen

Voorinschrijvers
Beoordeling en voortgang van 

stages bijhouden in SIS

Stage/praktijkbegeleiders
Toegang voor bijvoorbeeld

ouders, gastdocenten, 
bedrijfsleven, enz.

Overige externen



Studentmobiliteit
ONTSLUITEN ONDERWIJSAANBOD GEGEVENSUITWISSELING TUSSEN INSTELLINGEN

SURFeduhub
voor tonen van 

onderwijsaanbod
eduID voor 
identifi catie

Instelling I

Instelling III

eduID voor 
toestemming 

gegevensuitwisseling

Instellingen ontsluiten 
het onderwijsaanbod via 
hun verschillende (student) 
informatiesystemen.

Via een centraal 
koppelpunt (hub) 
verschijnt al het 
aanbod op 1 website.

De student logt in met 
eduID en schrijft zich 
in voor een vak.

De student geeft via 
eduID toestemming 
voor de uitwisseling 
van gegevens.

Veilige uitwisseling van 
persoonlijke gegevens 
en vakinformatie tussen 
instellingen.

1 3 4 52

Instelling II

surf.nl/studentmobiliteit

ONDERWIJSAANBOD

Gastinstelling 

Thuisinstelling

eduXchange.nl



edubadges



eduID toepassen



eduID gegevens

Gebruiker vult zelf zijn voor- en achternaam in

Email adres wordt gecontroleerd

Gebruiker koppelt zijn eduID aan een instellings-account

• Gevalideerde voor- en achternaam

• Instelling en rol bij instelling

• Identifier van de gebruiker bij de instelling (eppn)



Toegang geven aan een 
eduID

Login is makkelijk; sluit aan op SURFconext

Autorisatie is lastiger; hoe geef je iemand de juiste 
toegang?

1. Iedereen met een eduID heeft toegang

2. Op basis van een attribuut in eduID (bijv 
student@uu.nl)

3. Koppeling tussen attribuut in de instellings-
administratie en attribuut van eduID (bijv email 
adres)

4. Koppeling tussen een eduID in de administratie en 
het eduID tijdens login



ApplicatiesSIS IDM/ESB

SURFconext Invite 
Gebruiker met zijn eduID 

uitnodigen voor een 
specifieke applicatie en rol. 

SURFconext Invite zorgt dan 
voor provisioning naar de 

applicatie. 

Login via SURFconext
De gebruiker logt met zijn eduID 

in bij de applicatie via 
SURFconext. 

Inschrijfproces
Tijdens het aanmeld- of 

inschrijfproces koppelt de 
student zijn eduID. Studielink 

of CAMBO geeft het eduID 
door aan het SIS van de 

instelling. 

In ontw
ikkeling

Aansluiten op eduID
Instelling



Hou verder rekening met

Een dienst kan extra eisen stellen aan een eduID

• Is het eduID gekoppeld aan een instelling?

• Is de voor- en achternaam gevalideerd?

• Is de gebruiker een student?

Verder kan een dienst om een MFA login vragen

• Via de eduID app

• Passwordless login



eduID’s uitnodigen met SURFconext Invite



eduID app



eduID in cijfers

• 50.000 eduID’s

• 155.000 logins (2023, t/m september)

• Op 150 diensten

Edubadges:

• 7.500 eduID’s

eduXchange:

• 11.000 eduID’s

ROC Tilburg voor praktijkbegeleiders:

• ~2000 eduID’s



Hoe kunnen we je helpen?



We gaan verder om 11.30

PAUZE



Welkom terug!

EINDE PAUZE



Aanvoerder ict-infrastructuur
Npuls

Rose van 
Iperenburg
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What’s 
Next@SURFconext-
Npuls



In deze presentatie

1. Intro
2. (Van) wie is Npuls
3. Werkwijze Npuls
4. Visie
5. Hoe gaan we daar komen?
6. Hoe ziet dat er uit?
7. Rol IAM hierin?
8. Meer weten?



Wat weet je van Npuls?

Weinig Wel 
wat…

Alles

37



Van wie is Npuls

38

Alle publieke 
onderwijs-
instellingen

Initiatief, vraagstelling, 
mede-ontwikkeling en 
implementatie

SURF Penvoerder

SURF, MBO-digitaal Ontwikkeling ict-infrastructuur & ict-
expertise

NRO Onderzoek en kennisdeling

OCW Link naar nationaal beleid (incl andere 
NGF-projecten)

OCW (+ NGF) Monitoring



39

Werkwijze 



Wat willen we bereiken?

40

Waarborgen en verbetering van 
de kwaliteit van het onderwijs

Verhoging van de
adaptiviteit van het onderwijs

Verbetering van functionele 
en kritische digitale 

vaardigheden van lerenden 
en docenten



In deze presentatie

Stip op de horizon: 

In de sector delen we een collectieve 
verantwoordelijkheid voor de 
organisatie van het onderwijs,

zodat de individuele instelling in staat is 
de inhoud, vorm en kwaliteit van haar 
onderwijs blijvend te verbeteren

Hoe gaan we daar komen?



Hoe ziet dat er uit?

42



Hoe ziet dat eruit (over 8 jaar)? 

Lerende:
• Krijgt een breed palet aan opleidingsmogelijkheden (opleiding / delen) 

met inzicht in opties

• Onderwijsaanbod sector wordt eenduidig ontsloten

• Ervaart minder drempels tussen opleidingen en instellingen

• Profiteert van actuele expertise in het aanbod

• Ervaart het onderwijsstelsel als een samenwerkend stelsel van 
instellingen dat LLO faciliteert

• Krijgt een persoonlijk leeroverzicht (resultaten en inschrijvingen)

43



Hoe ziet dat eruit?

Onderwijsprofessional
• Docenten(teams) zijn en blijven verantwoordelijk voor hoogwaardig 

aanbod
• Docenten en andere experts wisselen onderling kennis en expertise uit in 

communities
• Ook andere onderwijsprofessionals nemen deel aan samenwerking in 

kennisontwikkeling binnen de sector 
• Elke instelling heeft een Centre for Teaching & Learning( CTL) – biedt de 

medewerkers toegang tot kennisnetwerk van de sector
• Medewerkers gebruiken betrouwbare ICT voorzieningen – drempels zijn 

niet meer onnodig aanwezig

44



Hoe ziet dat eruit? 

Instelling
• Elke instelling is en blijft verantwoordelijk voor eigen aanbod en 

procesinrichting
• Krachtige samenwerking tussen instellingen op gebied van 

kennisontwikkeling en ICT infrastructuur -> allen aangesloten, samen in 
stand houden en verder ontwikkelen 
• CTL verbonden met elkaar in kennisinfrastructuur: samenhang en 

uitwisseling
• ICT-infrastructuur: Collectieve voorzieningen bv rond identiteit en 

uitwisseling van gegevens op basis van standaarden. Veilig en soeverein, 
op basis van publieke waarden

45



Wat is de rol van IAM hierin? 

• ICT voorzieningen/diensten voldoen aan de HOSA, MOSA en 
(internationale) standaarden. Dus ook de HOSA domeinarchitectuur 
Identiteiten & toegang.

• Lerende:
• krijgt een digitale identiteit die instellingsoverstijgend te gebruiken is (eduID)
• Krijgt eigen Wallet voor certificaten, credentials, diploma’s
• Lerende krijgt toegang tot persoonlijk relevant leeraanbod

• Instelling:
• Verleent ook toegang op basis van eduID. Resultaat fase 1 van Npuls: 10 instellingen 

hebben eduID geadopteerd in een primaire proces
• Wisselt op basis van eduID uit met andere instellingen

46



Wie werken er aan de Npuls ICT Infra? 

47

• De sprekers van vandaag

• Npuls Programmamanager ICT Infra Jos van der Woude 

• Collega’s van MBO, HBO, WO instellingen

• Collega’s van SURF

• Partnerorganisaties als Studielink, OCW, NRO e.a.

• Leden van studentenbond e.a.



Meer informatie, Npuls volgen en/of gesprek voeren over de 
implementatie van eduID in jouw instelling?

48

Wil je hiermee aan de slag en/of nog doorpraten tijdens de breakout-dat kan met:

Enterprise Architect: Peter Leijnse
Peter.leijnse@surf.nl. M:0618591194

Architect MOSA: Joël de Bruijn
Joël.debruijn@surf.nl. M:0646199466

Programmamanager: Jos van der Woude
Jos.vanderwoude@npuls.nl. M:0622793632

Aanvoerder: Rose van Iperenburg
Rose.vaniperenburg@npuls.nl  M:0611600249

Hou ook de agenda in de gaten
Aanmelden voor de nieuwsbrief kan via info@npuls.nl o.v.v ‘Aanmelden nieuwsbrief’
www.npuls.nl

mailto:Peter.leijnse@surf.nl
http://surf.nl
mailto:Jos.vanderwoude@npuls.nl
mailto:Rose.vaniperenburg@npuls.nl
https://npuls.nl/agenda/
mailto:info@npuls.nl
https://npuls.nl/faq/




Femke Morsch & 
Michiel Schok
Teamhoofden Trust & Identity
SURF



What's next?

Femke Morsch en Michiel Schok



Huidige diensten





Trust & identity dienstverlening: visie

eduID
Een eduID is een account voor gebruikers binnen het 
Nederlandse onderwijs en onderzoek. Het is van jou, en
bestaat onafhankelijk van een onderwijsinstelling.

SURFconext + research access + secureID
Zorgen dat instellingen, onderzoeksgroepen en
diensten eenvoudig en betrouwbaar toegang kunnen geven
aan studenten, medewerkers en iedereen die toegang moet
hebben.



Roadmap

eduID dienst
Eind 2023: als
onderdeel van 

Npuls

SURFconext 
invite

Q1 2024

Integratieplan
T&I 

componenten
2024

Uitrol eduID
2024 – 2025 samen

met Npuls

Positionering
T&I 

dienstverlening
SURF
2024

Geintegreerde
dienstverlening

2026

2024 samen met Npuls
SSI en wallets Autorisatietokens

2024



SURFconext invite tool

Ik wil...

makkelijk (groepen) mensen uitnodigen en 
ze toegang geven tot de juiste systemen 
voor zolang ze daar recht toe hebben.

toegang tot de spullen die ik nodig heb om 
(tijdelijk) mijn studie te volgen/werk te doen.

Administratie

Gebruiker

Instelling

kosten besparen en minder 
privacy en security risico's lopen.

Zie ook: https://surfnet.github.io/invite/

https://surfnet.github.io/invite/


Uitnodigen Toegang krijgen

Zie ook: https://surfnet.github.io/invite/

https://surfnet.github.io/invite/


De piramide van Trust & Identity

Leveren van diensten

Expertise, ondersteuning

Pilots

M
ee

r g
eb

ru
ik

er
s, 

m
ee

rb
et

ro
kk

en
he

id
le

de
n,

 m
ee

rg
ov

er
na

nc
e

SURFconext
SURF Research Access Management
SURFsecureID
eduID

Bijdrage aan projecten
Internationale standaardisatie, interoperabiliteit
Afsprakenstelsels
Adoptietrajecten

Samen met instellingen beproeven
Lost dit een probleem op? 
Werkt dit buiten het lab?

Verkenningen naar nieuwe
technologieën
POC om technologie te begrijpen

Exploratie, 
Proof of Concept



eduID is een transitietechnologie, faciliteert de sector bij de introductie van en overgang naar generatie 3

Niet alleen technisch, maar ook transitie van afsprakenstelsel

Bevat nu al kenmerken van SSI (eigen regie, langlopende identiteit)

En op termijn als wallet en opslag verifiable credentials (eduWallet)

Bouwsteen van derde generatie: eduID

Tweede generatie
(federatief/gedistribueerd)

Inloggen met login en wachtwoord bij 
verschillende organisaties: federatie, 

SURFconext, SRAM

Derde generatie
(self sovereign, decentraal)

Inloggen met een identiteit waarover 
de persoon zelf de volledige controle 

heeft



IAM ecosysteem instellingen

CAMBO

Studielink

HR 
procedure HR

SIS IdM

AD, 
LDAP,

DB

Microsoft 

AzureAD

Office 365

IdP / SURFconext

Teams
OneDrive

Instelling
Applicaties

Uitnodiging-
proces

Gasten 
Systeem

Azure IAAS
…

Sectorvoorzieningen Markt / ed-tech / … Instellings-applicaties 



Gedeelde functionaliteit, passend in HOSA en MOSA

Ontwikkeling, pilots altijd in samenwerking met instellingen

Gebaseerd op open standaarden

    … waar nodig met sectorspecifieke invulling

Publieke Waarden 

Privacy, Security, Ethics by Design

Uitgangspunten Sectorvoorzieningen



Save the date:
dinsdag 9 april 2024

SSI event

AANKONDIGING



Break-out sessies

Self-sovereign identity (SSI)
Zaal 3.6 

Marlies Rikken

eduID
Zaal 3.4

Peter Clijsters & Peter Havekes

SURF T&I & Npuls
Zaal 3.3 / 3.5
Femke Morsch & Michiel Schok

Hoger Onderwijs
Sectorarchitectuur (HOSA)
Zaal 3.6
Peter Leijnse



Veel dank voor
jullie aanwezigheid!


